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POLITIKA INFORMACNI A KYBERNETICKE
BEZPECNOSTI

Uéel politiky

Ugelem této politiky je stanovit rdmec pro systematické fizeni informa&ni bezpe&nosti ve véech oblastech &innosti
spoleénosti ARTWELD s.r.o.
Cilem je zajistit:

ochranu davérnosti, integrity a dostupnosti informaci,

minimalizaci rizik ohrozujicich zdravi, majetek, data a kontinuitu firemnich procest,

podporovat daivéru zakaznik(, partneru a dal$ich zainteresovanych stran,

zajistit plnéni legislativnich, smluvnich a normativnich pozadavki, zejména ISO/IEC 27001, zakona ¢&.
264/2025 Sb. a smérnice NIS2.

Tato politika pfedstavuje zakladni dokument Systému fizeni informaéni bezpeénosti (ISMS).

Rozsah pusobnosti

Politika se vztahuje na vSechny osoby, které maiji pfistup k informacim spole¢nosti ARTWELD s.r.o., véetné:

zaméstnancy,

externich spolupracovnik(,

dodavatell,

navstévnikd a dalSich osob s opravnénym pfistupem k prostoram nebo systémim spolecnosti.

Rozsah ISMS zahrnuje zejména:

interni IT infrastrukturu spole¢nosti,

zpracovani dat zakaznik(, partnerl a dodavateld,

vyvoj, vyrobu a poskytovani sluzeb vyZadujicich praci s citlivymi informacemi,
fyzicka pracovisté, zabezpecené prostory a datova centra,

cloudove sluzby a dal$i externé poskytované technologie.

Prohlaseni vedeni spole¢nosti

Vrcholové vedeni spole€nosti ARTWELD s.r.o. se zavazuje:

chranit véechny informace pfed ztratou, poskozenim, neopravnénym pfistupem ¢i zvefejnénim,

plné dodrzovat pozadavky ISO/IEC 27001, Zakona ¢. 264/2025 Sb., smérnice NIS2, jakoz i interni smluvni
a bezpecnostni zavazky,

chranit prototypy, technické dokumentace a dlivérné informace titetich stran,

pravidelné identifikovat, vyhodnocovat a fidit rizika spojena s informacnimi aktivy,

zajiStovat pravidelna Skoleni a zvySovat pové&domi zaméstnancll o kybernetické a informaéni
bezpecénosti,

nepfetrzité zlepSovat efektivitu ISMS na zakladé auditl, analyz rizik a zmén v technologickém ¢i
legislativnim prostredi.

Bezpecénostni cile

Spole¢nost ARTWELD stanovuje nasledujici méfitelné cile informaéni bezpeénosti:

Zamezit aniku davérnych informaci — cilovy stav: 0 incidentii roéné.

Zajistit 100% proskoleni vSech relevantnich zaméstnancu v oblasti kybernetické bezpetnosti a ochrany
informaci.

Udrzovat platnou certifikaci ISO/IEC 27001 prostfednictvim pravidelnych internich i externich auditd.
Provadét systematickou identifikaci a hodnoceni rizik, pravidelné aktualizovat rizikovy registr.

Zavést a pravidelné testovat u¢inné postupy fizeni incident(, véetné mimofadnych udalosti, planu
obnovy po havarii a zajisténi planu kontinuity ¢innosti.
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Zasady fizeni informacni bezpec¢nosti

Duvérnost

Informace jsou zpfistupnény pouze osobam s odpovidajicim opravnénim a legitimni potfebou legislativy.
Integrita

Informace musi byt pfesné, Gpiné a chranéné pfed neopravnénou zménou, poskozenim & manipulaci.
Veskeré zmény jsou sledovany, auditovany a autorizovany.

Dostupnost

Informace, systémy a sluzby musi byt dostupné v dobé a misté&, kde jsou potfebné pro plnéni Ukoll spoleénosti.
Dostupnost je zajistovana pomoci zalohovani, redundantnich fe$eni a planu obnovy.

Zavérecéna ustanoveni

» Poruseni této politiky mdze vést k pracovnépravnim, smluvnim nebo pravnim nasledkam.

e Politika je pfezkoumavana minimalné jednou roéné nebo kdykoliv pfi vyznamnych zménach v
legislativé, rizicich nebo technologickém prostiedi.

e Politika je zavazna pro v8echny osoby v rozsahu uvedeném v kapitole rozsah plisobnosti.
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jednatelka spolecnosti ARTWELD s.r.o.
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